POLITICA PER LA SICUREZZA INFORMATICA E DELLE
INFORMAZIONI

Per Crea S.r.l. la gestione della sicurezza informatica e delle informazioni ha come obiettivo primario la
protezione dei dati e delle informazioni al fine di tutelare il patrimonio rappresentato dalle conoscenze
aziendali, quello dei propri clienti e di tutelare le persone fisiche di cui si trattano i dati personali e ogni altro
tipo di informazione.

Per perseguire questo obiettivo Crea S.r.l. pone grande attenzione alla progettazione, alla gestione e alla
manutenzione della propria struttura tecnologica, fisica, logica ed organizzativa e conseguentemente,
impegna la propria organizzazione e le proprie persone a sviluppare e mantenere un sistema di gestione al
fine di garantire la disponibilitd 'integritd e la riservatezza dei dati, oltre che delle informazioni e degli
accessi.

Tutte le persone che lavorano e/o collaborano con I'Organizzazione sono impegnate a rispettare i seguenti

principi:

+ Riservatezza: assicurare che linformazione sia accessibile solamente ai soggetti e/o ai processi
debitamente autorizzati e che le informazioni non siano rese disponibili o divulgate a persone o entita
non autorizzate;

% Integrita: salvaguardare la consistenza dell'informazione da modifiche non autorizzate e garantire che
I'informazione non subisca modifiche o cancellazioni a seguito di errori o di azioni volontarie, ma anche a
seguito di malfunzionamenti o danni dei sistemi tecnologici;

« Disponibilita: assicurare che gli utenti autorizzati abbiano accesso alle informazioni e agli elementi
architetturali associati quando ne fanno richiesta;

« Controllo: assicurare che la gestione dei dati avvenga sempre attraverso processi e strumenti sicuri e

testati;

Autenticita: garantire una provenienza affidabile dell'informazione;

Privacy: garantire la protezione ed il controllo dei dati personali.
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Gli Organi di amministrazione e controllo, nonché la Direzione generale, sono fortemente impegnati a una
grande responsabilizzazione di tutte le persone che lavorano per e con I'Organizzazione nel garantire la
rigorosita del proprio operato per adempiere, con la massima attenzione, ai compiti assegnati. In particolare,
questo obiettivo & perseguito attraverso I'impegno a garantire:

«» il rispetto delle leggi e normative vigenti;

I'efficienza operativa e affidabilita dei processi di sviluppo prodotti e servizi correlati;

la continuita e l'efficienza dei processi organizzativi e operativi al fine di prevenire e ridurre al minimo
I'impatto degli incidenti volontari o casuali sulla sicurezza dei dati/informazioni gestite;

la protezione dei mezzi resi disponibili, ed il loro corretto utilizzo;

la riservatezza, la correttezza e la disponibilitd dei dati/informazioni gestiti dall’'organizzazione e la
salvaguardia della proprieta intellettuale;

+» l'adozione di misure di prevenzione di anomalie di processo/prodotto/servizio.
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La presente Politica garantisce:

% che l'organizzazione abbia piena conoscenza delle informazioni gestite e valuti di volta in volta la loro
criticita, al fine di agevolare I'implementazione di adeguati livelli di protezione;

%+ che l'accesso alle informazioni avvenga in modo sicuro e adatto a prevenire i trattamenti non autorizzati
o realizzati senza i diritti necessari;

% che l'organizzazione e le terze parti collaborino al trattamento delle informazioni adottando procedure
volte al rispetto di adeguati livelli di sicurezza;

« che l'organizzazione e le terze parti che collaborano al trattamento delle informazioni siano
adeguatamente formate e abbiano piena consapevolezza delle problematiche relative alla sicurezza;

« che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo, sui servizi e sui livelli di
sicurezza aziendale siano tempestivamente riconosciuti e correttamente gestiti attraverso efficienti
sistemi di prevenzione, comunicazione e reazione al fine di minimizzare I'impatto sul business;
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++ che I'accesso alla sede ed ai singoli locali aziendali avvenga esclusivamente da personale autorizzato, a
garanzia della sicurezza delle aree e degli asset presenti;

« la conformita con i requisiti di legge ed il rispetto degli impegni di sicurezza stabiliti nei contratti con le
terze parti;

% la rilevazione di eventi anomali, incidenti e vulnerabilita dei sistemi informativi al fine di rispettare la

sicurezza e la disponibilita dei servizi e delle informazioni;

la business continuity e il disaster recovery, attraverso I'applicazione di procedure di sicurezza stabilite;

che i trattamenti dei dati personali avvengano nel rispetto del Regolamento UE 2016/679 (c.d. GDPR);

I'osservanza dei livelli di sicurezza stabiliti attraverso I'implementazione di procedure e policy specifiche;

il rispetto delle normative vigenti e degli standard internazionali di sicurezza per la propria infrastruttura

tecnologica e organizzativa,

+ la selezione di partner affidabili dal punto di vista della gestione in sicurezza informatica, sicurezza delle
informazioni e protezione dei dati personali.
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In attuazione della presente politica e ad essa collegata, Crea S.r.l. ha adottato e documenta politiche di
sicurezza informatica per i seguenti ambiti:

gestione del rischio;

ruoli e responsabilita;

affidabilita delle risorse umane;

conformita e audit di sicurezza;

gestione dei rischi per la sicurezza informatica della catena di approvvigionamento;
gestione degli asset;

gestione delle vulnerabilita;

continuita operativa, ripristino in caso di disastro e gestione delle crisi;

gestione dell'autenticazione, delle identita digitali e del controllo accessi;

sicurezza fisica;

formazione del personale e consapevolezza;

sicurezza dei dati;

sviluppo, configurazione, manutenzione e dismissione dei sistemi informativi e di rete;
protezione delle reti e delle comunicazioni;

monitoraggio degli eventi di sicurezza;

risposta agli incidenti e ripristino.
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La presente politica e quelle ad essa collegate si applicano a tutto il personale interno e quello delle terze
parti che collaborano alla gestione informatica e alla gestione delle informazioni e che influenzano il Sistema
di gestione dell’Organizzazione.

La presente politica e quelle ad essa collegate sono riesaminate e, se opportuno, aggiornate periodicamente
e comungue almeno con cadenza annuale, nonché qualora si verifichino evoluzioni del contesto normativo
in materia di sicurezza informatica, incidenti significativi, variazioni organizzative o mutamenti
dell’esposizione alle minacce e ai relativi rischi.

Cervasca, 12/02/2026 La Direzione aziendale
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